Previeni la perdita di dati riservati dinamici

Data Loss Prevention per |e soluzioni XTM e XTMv

Data Loss Prevention (DLP)
di WatchGuard é la novita’
piu recente nella piattaforma
di gestione unificata delle
minacce (UTM) di WatchGuard.
Questo conveniente servizio

in abbonamento puo essere
aggiunto facilmente a qualsiasi
soluzione XTM per garantirsi
un livello di protezione potente
contro la perdita dei dati.

Vantaggi chiave:

- Configurazione rapida dei criteri.
Una libreria integrata di oltre
200 regole predefinite consente
ai tecnici IT di creare e aggiornare
rapidamente i criteri DLP aziendali.

- Protezione automatica. Tutti i dati
dinamici trasmessi mediante e-mail,
Web o FTP vengono analizzati
automaticamente a seconda
delle regole impostate.

- Ampia protezione. La DLP di
WatchGuard pud analizzare i dati
di oltre 30 tipi di file, inclusi i file di
Excel, Word, Visio, PowerPoint e PDF.

- Compliance semplificata. Sono
inclusi sensori integrati per assicurare
la conformita con i requisiti degli
standard PCI DSS e HIPAA.

- Controlli interni. Diverse opzioni
di correzione consentono di
mantenere sempre attive le
comunicazioni aziendali. E possibile
scegliere se bloccare o registrare
le trasmissioni contrassegnate,
oppure metterle in quarantena
per esaminarle successivamente.

- Gestione facilitata. La DLP utilizza
la stessa console intuitiva degli
altri servizi in esecuzione nella
piattaforma UTM di WatchGuard.

Lasciarsi scappare dati sensibili o riservati nelle mani di estranei ha
conseguenze gravi per le aziende. Che sia accidentale o con finalita dolose,
una violazione dei dati puo risultare in multe salate per le violazioni della
conformita, la perdita di fiducia da parte dei clienti e la reputazione del
marchio compromessa irrimediabilmente.

Data Loss Prevention di WatchGuard é un servizio esclusivo e completo per
la piattaforma UTM di WatchGuard che assicura la massima protezione dei
dati privati. E economica, facile da configurare e integrata nella premiata
famiglia XTM delle soluzioni WatchGuard per la sicurezza della rete.

La DLP di WatchGuard previene la violazione dei dati analizzando il testo e i tipi comuni di
file per rilevare le informazioni sensibili. Tutti i dati dinamici, trasmessi mediante e-mail, Web
o FTP, vengono ispezionati automaticamente. A differenza di altri fornitori di soluzioni DLP
per UTM, il servizio in abbonamento di WatchGuard include una raccolta di oltre 200 regole
predefinite per 18 Paesi, che proteggono le informazioni di identificazione personale (PIl),

i dati finanziari e sanitari. | set di regole vengono aggiornati mensilmente per rimanere al
passo con le definizioni dei dati e i requisiti della conformita correnti in tutto il mondo.

Proteggi i dati a cui TIENI di piu

Limpostazione dei criteri DLP & estremamente facile, grazie a oltre 200 regole che proteggono i tipi di dati per 18 Paesi diversi.
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PIATTAFORMA UTM DI WATCHGUARD
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L'architettura flessibile blocca le minacce di rete ottimizzando allo stesso tempo le prestazioni

La piattaforma UTM (gestione unificata delle minacce) di WatchGuard e progettata per convogliare il traffico di rete attraverso una serie
completa di servizi UTM, dalla protezione anti-spam alla prevenzione della perdita di dati, il tutto a livelli prestazionali superiori. Sfruttando
la potenza dell'elaborazione multi-core, la piattaforma mantiene simultaneamente in esecuzione tutti i motori di scansione, per la massima
protezione e una velocita senza compromessi. Lassegnazione delle risorse avviene in base al flusso di dati e ai servizi di sicurezza richiesti.
Ad esempio, se il filtro Web richiede piu potenza, vengono applicati automaticamente ulteriori processori al fine di assicurare la dinamicita
del traffico Web e garantire allo stesso tempo la massima protezione all'azienda.

ALTRI ABBONAMENTI Al SERVIZI UTM

WatchGuard offre sette abbonamenti di sicurezza per la sua famiglia
di appliance XTM e le soluzioni virtuali XTMv, per consentire alle
aziende di aggiungere protezione dove serve di piu. Oltre alla DLP
di WatchGuard, gli abbonamenti disponibili includono:

Application Control Gateway AntiVirus
Intrusion Prevention Service WebBlocker
Reputation Enabled Defense spamBlocker

FACILITA DI GESTIONE DEGLI ABBONAMENTI

Tutte le funzionalita di sicurezza offerte dalle soluzioni WatchGuard

XTM o XTMv, inclusi gli abbonamenti a UTM, sono gestibili da

un’unica console intuitiva.

ATTIVITA DI RETE SEMPRE SOTTO CONTROLLO

= Tutte le attivita di sicurezza identificate da un servizio vengono
registrate e archiviate per agevolare il reporting, consentendo di
implementare immediatamente le azioni preventive o correttive
adeguate.

= La soluzione WatchGuard XTM acquistata include tutti gli
strumenti di gestione, reporting e monitoraggio. Non & necessario
acquistare alcun hardware o software aggiuntivo.

L'UTM MIGLIORE DEL MERCATO

WatchGuard si avvale di una strategia di livello superiore per creare
le soluzioni di sicurezza piu affidabili del mercato. Grazie alla sua
partnership con fornitori IT leader del mercato, WatchGuard offre una
famiglia di prodotti di massimo livello per la sicurezza delle reti UTM.
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= AVG—Le costanti prestazioni elevate confermate da test

indipendenti di Virus Bulletin costituiscono il motore di Gateway
AntiVirus.
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= Commtouch—La tecnologia RPD® brevettata per il cloud fornisce
a spamBlocker I'unica soluzione anti-spam efficace per le appliance
UTM a impronta ridotta. Vengono analizzati fino a 4 miliardi di
messaggi al giorno.

= Websense—Fornisce il database URL basato sul cloud per
WebBlocker. La protezione con la sicurezza viene integrata da
Websense Security Labs e ThreatSeeker Network.

= Broadweb—Fornitore leader di firme IPS e di applicazioni, fornisce
una protezione completa contro le ultime minacce di Internet.

= Sophos—Fornitore leader nella sicurezza delle e-mail e endpoint,
inclusa la DLP, per le aziende di tutto il mondo.
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