LA CHIAVE E LANALISI DEI DATI

Le aziende sono sommerse da oceani

di dati, inclusi quelli sulla sicurezza

di rete, che rendono praticamente
impossibile identificare le problematiche
di sicurezza importanti delle loro reti

e prendere decisioni appropriate sulle
policy da applicare. Limpatto sullo

stato di conformita alle normative

puo essere devastante.

WatchGuard Dimension risolve queste
sfide trasformando istantaneamente

i dati grezzi della rete in informazioni
sulla sicurezza facilmente utilizzabili,
presentati in uno stile di visualizzazione
di Big Data che gli utenti di oggi

si aspettano.

‘I dati di per sé non hanno
alcun valore. Il valore sta nelle
analisi fatte su tali dati e nel
modo in cui i dati vengono

d

trasformati in informazioni..!

Mark van Rijmenam,
Big-Data Strategist

WatchGuard Dimension™

STRAORDINARIA VISIBILITA DEI DATI NELLA SICUREZZA DI RETE

Dalla sede centrale alle filiali, il ritmo e la complessita del processo decisionale relativo alla sicurezza
di rete sono in costante aumento. Come avere la certezza che le proprie decisioni siano tempestive,
efficaci e meglio informate? Quello che serve ¢ la Visibilita.

UNA SOLUZIONE GIA PRONTA PER IL CLOUD PUBBLICO E PRIVATO

WatchGuard Dimension™ e una soluzione per la visibilita della sicurezza di rete pronta per il cloud che
viene rilasciata come standard con la piattaforma di Unified Threat Management (UTM) e Next Generation
Firewall di WatchGuard. Fornisce una suite di strumenti di visibilita e reporting che identifica ed evidenzia
istantaneamente trend e problemi di sicurezza, e fornisce informazioni utili per poter impostare policy di
sicurezza efficaci per la rete.

La soluzione puo essere attiva e funzionante in pochi minuti, ed e facile da usare e da comprendere.
Consente di vedere rapidamente eventuali attivita di rete anomale associate a malware e minacce, I'utilizzo
di Internet e il consumo della larghezza di banda, in qualsiasi momento e ovunque mediante un browser Web.

INIZIARE DAL QUADRO GENERALE

WatchGuard Dimension offre una vista di alto livello dell’attivita della rete che mostra i top trend, i top
client e le viste correlate degli utenti e delle applicazioni top. Dopodiché, con un solo clic, gli utenti
possono approfondire I'analisi e vedere tutto, fino ai dati dei singoli log per scoprirne i dettagli piu rilevanti.

Executive Dashboard
Un’analisi efficace e impossibile
quando la quantita di dati

da esaminare & enorme.
Questo strumento consente di
organizzare le informazioni in
base a punti chiari e precisi.

Policy Map

Le policy sono il cervello del firewall. Le visualizzazioni del quadro generale integrate di Policy Map
consentono di scoprire quali policy sono utilizzate, in che modo influiscono sul traffico e se sono
efficaci come previsto. Policy Map facilita I'individuazione di policy attive configurate in modo errato
e consente di approfondire I'analisi come necessario.
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LA FORZA DELLA
VISUALIZZAZIONE

FireWatch filtra il traffico in modo da
evidenziare istantaneamente le informazioni
piu critiche su utenti e connessioni attivi.

FireWatch risponde facilmente

= Chi consuma piu larghezza di banda?

® Sono presenti schemi di traffico anomali?

= Qual e il sito Web piu visitato?

= Quali applicazioni sono usate da
specifici utenti?

= Quali applicazioni consumano piu
larghezza di banda?

Threat Map

Mostra istantaneamente la
localita di provenienza delle
minacce, consentendo, in pochi
clic, di scoprire esattamente
quale IP bloccare per proteggere
la propria rete.

Massima flessibilita
Possibilita di eseguire il pivot,
il drill-down e il filtraggio dei
dati, per ottenere esattamente
le informazioni richieste,
quando servono.

Una prova visibile
WatchGuard Dimension
presenta le informazioni
richieste nei report
selezionati dagli

utenti, consentendo di
identificare e risolvere

rapidamente i problemi e
impostare policy efficaci.

INDIVIDUARE GLI SCHEMI PER
PRENDERE DECISIONI MIGLIORI

Sono disponibili oltre 70 report completi,

con la possibilita di pianificare anticipatamente
I'invio dei report per email a soggetti chiave
dell'organizzazione. Le opzioni includono viste
sintetiche e dettagliate, e report speciali per la
conformita agli standard HIPAA e PCI. L'Executive
Report & una sintesi di alto livello su misura per
dirigenti superiori, responsabili IT, responsabili
della conformita e piccoli imprenditori.

NESSUNA INSTALLAZIONE

Non é richiesta alcuna complicata
configurazione. E sufficiente distribuire
un‘appliance virtuale che include sistema
operativo, database, utility e il software
del server WatchGuard.

Vedere per credere. Visita oggi www.watchguard.com/dimension per scoprire di piu.
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