WatchGuard™ XCSv

Sicurezza dei contenuti per la virtualizzazione web e della messaggistica

Utilizzate appliance virtuali nella vostra
infrastruttura virtuale

- Sicurezza dei contenuti web e e-mail leader nel
settore per l'infrastruttura virtuale

- Facili da scaricare, abilitare, installare e gestire

- |l mix di appliance hardware e virtuali & gestibile
da una piattaforma centralizzata

- Sfruttano la flessibilita e disponibilita di vSphere

«Includono edizioni di taglia adatta a rispondere ai
requisiti di tutte le aziende, indipendentemente
dalle loro dimensioni, e dei service provider.

Le funzionalita migliori nella loro classe di antispamming, antimalware e prevenzione
della perdita dei dati, disponibili in WatchGuard XCS, hanno messo in grado le aziende,
indipendentemente dalle loro dimensioni, di conseguire alti livelli di conformita

alle norme e di definire in sicurezza il loro rapporto con Internet. Molte di queste

aziende hanno sfruttato la virtualizzazione per ridurre i costi IT e aumentare I'agilita,
identificando applicazioni chiave per passare ad ambienti virtualizzati - e tra le scelte piu
frequenti e strategiche figurano l'infrastruttura per la posta elettronica e la messaggistica

(compreso Microsoft Exchange) nonché le piattaforme di applicazioni web.

Con WatchGuard XCSy, e possibile sfruttare I'economicita e l'efficienza della virtualizzazione
per attuare una potente sicurezza dei contenuti. XCSv offre tutte le funzionalita di sicurezza
e-mail e web come pure di prevenzione della perdita di dati gia disponibili con XCS, in un
pacchetto flessibile che consente a qualsiasi azienda, indipendentemente dalle sue dimensioni,
di sfruttare l'investimento effettuato nella virtualizzazione. WatchGuard XCSv offre flessibilita
ineguagliata di installazione. Potete scegliere di installare un mix di appliance hardware e
virtuali, gestite da una piattaforma centralizzata.

Integratela con i server applicativi e di messaggistica per una protezione piu forte -
installazione di reti private

Tra le applicazioni piu diffuse che le aziende hanno scelto di implementare nei loro ambienti
virtuali figurano i server per applicazioni web e di messaggistica; i sondaggi condotti tra aziende
IT mostrano costantemente Microsoft Exchange al primo posto, o tra i primi, nell’elenco dei

servizi virtualizzati. Linstallazione di appliance virtuali XCSv nella stessa infrastruttura virtualizzata
consente di collegare le funzionalita di sicurezza dei contenuti esistenti sugli stessi server fisici con
i server e-mail e web tramite reti private, isolando tutto il traffico da Internet pubblica. Combinato
con laflessibilita dell'installazione virtualizzata e della gestione integrata, questo approccio offre
contenimenti dei costi pur migliorando la sicurezza.

Integrate piu appliance di sicurezza per personalizzare la sicurezza -

protezione multi-tenant

| service provider - di servizi e-mail, hosting, cloud o di sicurezza gestita — possono impiegare
istanze multiple di XCSv in ambienti virtualizzati su server condivisi standard nel settore
all'interno dei loro datacenter. Queste appliance virtuali di sicurezza dei contenuti sono isolate
I'una dall’altra, cosi che e possibile garantire contratti a livello di servizio (SLA) a ciascun
locatario e una modifica della configurazione di uno di essi non influisce sugli altri. Ancora
piu importante: ciascuna di queste istanze puo essere configurata indipendentemente per le
esigenze del cliente relative a specifici settori e utenti, compresa la capacita di memorizzare
le informazioni di rilevazione dello spamming che tiene conto di tali esigenze e del
corrispondente vocabolario. Cid nonostante, le appliance virtuali XCSv possono essere tutte
gestite dal provider tramite una sola intuitiva console.

WatchGuard® Technologies, Inc.



XCSv XCSv XCSv XCSv
Piccoli uffici Medi uffici Grandi uffici Grandi uffici XC

Piattaforma

Core CPU 1 2 4 8
Interfacce di rete 2 3 4 4
Memoria (min) 2GB 2GB 4GB 8 GB
Disco (min) 64 GB 104 GB 184 GB 280 GB
Utenti e-mail* 100 500 2000 5000
Protezione dalle minacce

Antispamming / Antivirus / Antimalware X X X X
Prevenzione minacce combinate X X X X
Reputation Enabled Defense X X X X
Dizionari antispamming X X X X
Filtri messaggi basati su pattern X X X X
Quarantena messaggi X X X X
Controllo allegati in entrata X X X X
Sicurezza web (basata su abbonamento)

Filtraggio URL** X X X X
Servizi di verifica reputazione web

"cloud-based"** . . . .
Filtraggio contenuti web non categorizzati** X X X X
Utilizzo web accettabile** X X X X
Controllo applicazioni web** X X X X

Miglioramenti traffico web**

Memorizzazione web nella cache / download di file di grandi dimensioni con scansione
rapida / controllo contenuti multimediali in streaming / clustering e gestione del traffico

Prevenzione della perdita di dati

Regole dei contenuti basate su pattern X X X X
Crittografia TLS / Crittografia a livello di messaggi***

Dizionari di conformita X X X X
Filtraggio contenuti non appropriati X X X X
Transparent Remediation X X X X

Wizard DLP / Scansione degli allegati e dei contenuti in uscita / controllo

Ulteriori funzionalita - s . . : S . .
degli allegati in uscita / classificazione dei dati e schedatura dei documenti

Gestione centralizzata / archiviazione (terzi) / report basati sugli utenti / registri
messaggistica / criteri granulari personalizzabili, inclusi criteri di accesso web basati sul
tempo e criteri basati su IP / report granulari personalizzabili

Gestione & reporting

Ridondanza a livello di messaggi / clustering on-demand' /

Ridondanza ridondanza geografica / duplicazione coda

Assistenza LiveSecurity® Plus con supporto tecnico 24/7

* |l numero effettivo di utenti supportati dipende dal traffico e-mail e dai criteri di sicurezza configurati. “Disponibile per tutti i modelli XCS con abbonamento di sicurezza web WatchGuard XCS.
““Disponibile per tutti i modelli XCS con abbonamento di crittografia e-mail WatchGuard XCS SecureMail. *Il clustering & disponibile solo per grandi uffici e per grandi uffici XC.

WatchGuard é pronta quando avete bisogno di assistenza
Tutte le edizioni di XCSv includono un abbonamento a LiveSecurity Plus che comporta assistenza tecnica 24 ore al giorno, 7 giorni alla settimana.
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